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professionals? When we deem a machine capable of “care,” what capacities are we 

assuming, and what definition of “care” are we using? Are these equivalences in the best 

interests of patients? 

 

An example that highlights the potential risks and benefits of employing AI­based 

technologies to interface directly with patients is a system like AICure. AICure uses facial 

recognition, motion detection, and AI analytics to monitor patients for drug adherence. 

The app monitors participants in clinical trials and those in clinical care to ensure that 

they are taking their medication at the right times and in the appropriate amounts. 

Patients using AICure administer their pill or medication in front of the camera on a their 

smartphone.  The app records this information, collecting and disseminating the data to 25

doctors, caregivers, and/or researchers. An interface available to those at the receiving 

end enables close patient tracking, and the ability to contact a patient if adherence is not 

being followed.  

 

This technology has the potential to improve health outcomes by encouraging better 

medication adherence, to improve the accuracy of clinical trials, and to reduce 

pharmaceutical companies’ revenue losses due to non­adherence. The attractiveness of 

AICure to large medical institutions and research hospitals is easy to see. Standardized 

data collection, and “proof” of adherence can be gathered much more concretely and 

cheaply, since there is no need for a human to witness and verify adherence. The time 

and skill it takes to develop trust between a patient and doctor or to monitor patients 

within the context of a human relationship is no longer required.  

 

Still, the potential short­term and long­term downsides to this technology must be 

considered. What kinds of patients might not adapt well to app and smartphone­based 

systems? How might such an app exacerbate clinical stereotyping and the labeling of 

certain individuals and populations as “treatment resistant” or “non­compliant?” In turn, 

how might such technologies and the surveillance and tracking they enable facilitate 

unfair discrimination against particular populations? What would be the impact if 

patients receive adherence scores, similar to FICO scores, that would presume to reflect 

their worthiness to participate in research studies or receive medical care?  An app like 26

AICure may inadvertently obscure the range of factors that contribute to a lack of 

adherence. In presenting a technological solution to one aspect of the treatment 

adherence problem, other social and cultural aspects, including environmental, 

economic, or psychological factors, may be overlooked.  

 

AI systems are also being integrated into the modes of communication and courses of 

action available to patients. The field of health communication is shifting from a public 

health frame to a personalized frame, with information tailored, through the analysis of 

25  AiCure, “AiCure: Advanced Medication Adherence Solutions,” ​https://www.aicure.com/ ​.��
26    ​   Tara Parker­Pope, “Keeping score on how you take your medicine,” ​�"�I�q���9�]�g�X���0�Q�Z�I�h��​ June 20, 2011, 

http://well.blogs.nytimes.com/2011/06/20/keeping­score­on­how­you­take­your­medicine/ ​.  
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big data, to individuals using social media or devoted devices, including health coach 

avatars. For instance, ChronologyMD, a pilot application, allows patients with Crohn’s 

disease to track and record their symptoms daily and also provides relevant reminders 

for sleep, medication, appointments and other forms of self­care.  Patients have 27

reported better management of their disease resulting in improved quality of life, and 

providers were able to administer more comprehensive care because patients were more 

prepared with detailed information during appointments.  

 

This application, and others like it, are marketed as tools of self­empowerment, and for 

some, they are.  However, additional implications need to be taken into account. Will 28

the development of such applications effectively shift the responsibility for care and 

monitoring from healthcare professionals to patients themselves? What kinds of patients 

are favored in this new dynamic, and how do patients not well­equipped to manage and 

maintain their own data fall through the cracks? Moreover, how do such apps disrupt the 

locus of clinical expertise? What new roles and responsibilities do the designers and 

developers of such apps take on, and how do the ethical responsibilities at the heart of 

the medical profession get integrated into these differing design and engineering 

contexts? 
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The economics of healthcare are already subject to increasing pressures from 

government actors, insurance companies, health institutions, pharmaceutical companies, 

medical device manufacturers, employers, and many others. With ongoing efforts to 

reduce costs and at the same time promote growth, many of these stakeholders have 

turned to large­scale data collection and now to AI to help sustain their economic models 

of research and care.  Many such efforts are focused on laudable goals, such as enabling 29

more accurate clinical decisions or faster analysis of clinical data. AI systems also provide 

the possibility to improve preventative care and decrease costs. Still, the resources to 

develop and maintain these information technology systems within hospitals remain 

unstable and unequally distributed.  Moreover, because economic expectations for AI 30

will depend heavily on making an increasing amount of patient data available for mining 

and learning across various devices, platforms, and networks, the implications for 

“surveillance capitalism” to transform fundamental structures within the health economy 

27  Linda Neuhauser, Gary L. Kreps, Kathleen Morrison,  ​Marcos Athanasoulis ​, Nikolai Kirienko,  ​Deryk Van Brunt, “Using 
Design Science and Artificial Intelligence to Improve Health Communication: ChronologyMD Case Example,” ​�+�<�j�Q�I�[�j��
���G�k�E�<�j�Q�]�[���<�[�G���
�]�k�[�h�I�Y�Q�[�O��​ 92 (2013): 211­217,  ​https://www.ncbi.nlm.nih.gov/pubmed/23726219 ​. 

28        For scholarly work on the range of self­quantification and health tracking systems, see Dawn Nafus (ed.), ​�-�k�<�[�j�Q�N�Q�I�G�•��
���Q�]�h�I�[�h�Q�[�O���0�I�E�P�[�]�Y�]�O�Q�I�h���Q�[�����p�I�g�s�G�<�s��� �Q�N�I​ , Cambridge, MA: MIT Press, 2016.  

29        Claudia Grossmann et al., ​�
�Y�Q�[�Q�E�<�Y�����<�j�<���<�h���j�P�I�����<�h�Q�E���/�j�<�d�Y�I���]�N�����I�<�Y�j�P��� �I�<�g�[�Q�[�O�•���
�g�I�<�j�Q�[�O���<�[�G���+�g�]�j�I�E�j�Q�[�O���<���+�k�D�Y�Q�E�����]�]�G​ , 
Workshop Summary, Institute of Medicine of the National Academies, Washington DC: National Academies Press, 2010, 
http://www.ncbi.nlm.nih.gov/books/NBK54296/ ​.  

30        For instance, see American Hospital Association, ​���G�]�d�j�Q�[�O���0�I�E�P�[�]�Y�]�O�Q�E�<�Y�����[�[�]�p�<�j�Q�]�[���Q�[�����]�h�d�Q�j�<�Y�h�•���7�P�]���+�<�s�h���<�[�G���7�P�]��
���I�[�I�N�Q�j�h​ , Report. American Hospital Association, Washington, DC., 2006, 
http://www.aha.org/content/2006/pdf/061031­adoptinghit.pdf ​. ��
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are profound.  The economic emphasis on surveillance and consumption of sensitive 31

health data will only increase with the recent moves to promote evidence­based 

medicine and the Affordable Care Act’s (ACA) shift from a fee­for­service to a 

pay­for­performance model.  32

 

Insurers may also feel increased pressure to justify cross­subsidization models in the 

context of AI systems. Despite prohibitions in the Genetic Information Nondiscrimination 

Act of 2008, there is already growing interest in using genetic risk information for 

insurance stratification.  In fact, differential pricing has become one of the standard 33

practices for data analytics vendors, introducing new avenues to perpetuate inequality.  34

 

Such efforts raise significant ethical questions. For example, how should AI systems that 

utilize this data take up questions of ethics, privacy, and potential discrimination in 

health care outcomes? What happens when one’s insurer not only seeks to review your 

EHRs but also to query your FitBit and health agent AI about your status before setting 

the price of your premium? How will these dynamics influence the design and regulation 

of new AI systems? 
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The use of AI in health contexts can also present challenges to core values upheld within 

the ethical codes of medical professionals, such as confidentiality, dignity, continuity of 

care, avoiding conflicts of interest, and informed consent.  Patient privacy and 35

confidentiality of care has emerged as a primary concern in the adoption of new medical 

technologies.  As noted above, the shift to ubiquitous tracking and self­surveillance 36

through “smart” devices and apps may often push the limits of existing privacy 

protections, such as the Health Insurance Portability and Accountability Act (HIPAA).  For 37

example, computer scientist Latanya Sweeney has demonstrated that the vast majority 

of Americans can be identified using only three pieces of perceived “anonymized data:” 

ZIP code, birthdate, and sex.  Risks that patients will be reidentified from granular­level 38

31  Shoshana Zuboff, ‘Big other: surveillance capitalism and the prospects of an information civilization’, ​���]�k�g�[�<�Y���]�N��
���[�N�]�g�Z�<�j�Q�]�[���0�I�E�P�[�]�Y�]�O�s​ , Vol. 30, Issue 1 (March 2015): 75­89, 
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2594754 ​. 
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A boss without a face 
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